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Pokyny ke zpracovani osobnich tdaji prostfednictvim videozafizeni

1 Nutnost definovat zakonnost a ucel zpracovani
1.1 Ve vétsiné piipadu se jedna o opravnény zajem spravce osobnich idaji a s tim souvisejici
ucel — ochrana majetku:

e  Mus{ se jednat o zavazny opravnény zajem, ktery pfevazuje nad zajmy, pravy a
svobodami subjektu udaji (v zadném pifipadé nesmi byt kamery instalovany na
socialnich zafizenich, v $atnach, zachycujici stoly uréené k odpocinku ¢i ke stravovani
apod.)

e  Takové zpracovani musi byt nezbytné — je vhodné si polozit otazku, zda nelze ucel
naplnit jinymi zpusoby (napf. oploceni pozemku, zavedeni pravidelnych pochuzek,
vyuzivani vratnych, lepsi osvétleni, bezpecnostni zamky, nerozbitna okna a dvefe
apod.)

e  Oblast snimanych prostor by mé¢la byt co nejvice omezena a spravce by mél vyuzivat
technické prostiedky k tomuto omezeni jako je napf. blokovani nebo rozostfeni
nerelevantnich prostor (napf. prostory, které zabiraji kromé pokladny 1 stoly, kde se
lidé stravuji, nebo kromé vchodu do budovy i pfilehly chodnik ¢i parkoviste apod.).

e  Doporucujeme opravnénost zdokumentovat historii — napf. vazné incidenty
v minulosti (datum, zpusob, financn{ ztrata)

1.2V nékterych pfipadech se muze jednat o tkol provadény ve vefejném zajmu nebo pfi
vykonu vefejné moci

1.3 Zcela vyjimecné pak o zpracovani na zakladé souhlasu

2 Zpfiistupnéni videozaznam tfetim stranam

2.1  Pfedani musi odpovidat puvodné¢ stanovenému ucelu. Zaznam potizeny za ucelem ochrany
majetku se v pfipadé skody na majetku muze pfedat pravnimu zastupci spravee piipadné
donucovacim organum, zaznam vsak nemuze byt pfedan napt. marketingové spolecnosti pro
vyhodnoceni navstévnosti

2.2 Nezapomente, ze kazdé takové pfedani musi byt fadné zdokumentované a oduvodnéné
(napf. pisemna Zadost Policie CR, zaznam o pfedani v Knize ke kamerovému systému apod.)

3  Zpracovani zvlastnich kategorii udaja

- napf. biometrické udaje, zdravotni stav, nabozenské vyznani, ¢lenstvi v odborech, politické

nazory apod.

Udaje shromazdéné prostiednictvim videa mohou byt pouzity k odvozeni dalsich informaci
pro dosazeni jiného ucelu (napf. zmapovani zvyku jednotlivee). Je tedy velmi dalezité, abyste
méli pod kontrolou zabéry jednotlivych kamer. Proto navrhujeme provést nasledujici kroky:
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Projdéte vSechny zabéry a polozte si otazku, zda zabiraji opravdu pouze ty prostory, které
zabirat maji v souladu se stanovenym tcelem

Nedochazi ke snimani vefejnych prostor — napf. kostela, vchod do specializovaného
zdravotnického zafizeni (psychiatrie, léceni zavislosti) apod.?

Nejsou pofizovany zaznamy z akci, které maji politicky podtext, pfipadné ze schiizi
odborové organizace?

Pouzivate metodu rozpoznavani obliceje (zpracovani biometrickych tdaj)?

Pokud dojdete k zavéru, ze zpracovavate zvlastni kategorii idajd, pak je nutné toto zpracovani
] 5 p g Ju, pakj p
provadét pouze na zakladé vyjimek dle ¢. 9, odst. 2 GDPR. V tomto pfipadé doporucujeme

kontaktovat vaseho povéfence pro ochranu osobnich udaji a v kazdém piipadé zpracovat

Posouzeni vlivu (viz bod 8).

4  Prava subjektu adaja

4.1

4.2

Subjekt ma pravo si vyzadat informaci, zda byl v ur¢eném case a mist¢ nahravan, piipadné si
muze vyzadat i tuto nahravku. Spravce ma pak povinnost informovat subjekt udaji, zda
k nahravani dochazi/dochézelo a v ptipade, ze je to mozné mu nahravku zpfistupnit. Nesmi
vsak dojit k omezeni prav a svobod tfetich osob — v tomto pfipadé se doporucuje rozostfit
obraz, kde se nachazi tfeti osoby, pfipadné odmitnout predani, paklize by dpravy zaznamu
byly technicky neproveditelné.

Pokud spravce automaticky maze veskeré zaznamy napfiklad do dvou dnd, muze subjekt
udaju ziskat piistup jen k této informaci (nebot” material byl jiz smazan), ale pouze pokud
zadost byla podana spravci po téchto dvou dnech! Zde upozoriiujeme na spravei casto
vyuzivané ucelové pozdrzovani odpovédi na zadosti s cilem neposkytnout pozadované udaje
se zdavodnénim, Ze je nahravka jiz smazana. Na tuto praktiku je kontrolni organ citlivy a
vzdy je lepsi dat si praci se zdavodnénim, pro¢ je nemozné nahravku poskytnout (technicka
narocnost, vyskyt tfetich osob apod.), nez zadost ucelové pozdrzet do doby automatického
smazani zaznamu.

5 Transparentnost a informacni povinnost

5.1

doporucuje se pouzivat tzv. 2 vrstvy informaci

Prvni vrstva — umisténi varovného oznameni pfed vchodem do monitorovacich prostor —
informacni cedule, ktera bude umisténa pfiblizné ve vysi oci, bude dostatecné velka a
informace na ni budou uvedeny dostate¢né velkym pismem (velikost by me¢la byt podobna
jako u ostatnich informacnich tabuli). Tato cedule by meéla dle Sboru obsahovat nasledujici
informace:

e  Identita spravce + kontakt na povéfence/spravee

e  Pravni titul a ucel

e Informaci, zda se jedna o zafizen{ se zaznamem

e  Informaci, zda jsou zaznamy piedavany a piipadné komu

° Prava subjektu udaja
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Odkaz na podrobnéjsi informace — napf. na webové stranky, recepci apod.

5.2 Druha vrstva — musi obsahovat vSechny povinné informace dle ¢lanku 13 GDPR. Piistup

k t¢émto informacim musi byt mozny 1 bez vstupu do monitorované oblasti. Toho lze

dosahnout napf. odkazem na webové stranky nebo uvedenim tel. ¢isla.

6 Doba zpracovani

6.1  Opét upozornujeme, ze doba uchovavani zaznama by méla byt v fadu nékolika dnua (v

navaznosti na ucel). V odivodnénych pfipadech lze tuto dobu prodlouzit o dal§i dny —

vikendy, svatky apod. Evropsky sbor zminuje hranici 72 hodin, za touto hranici je nutné mit

k dispozici rozsahlejsi argumentaci pro legitimitu ucelu a nezbytnost uchovani! Tedy opét

doporucujeme vypracovat Posouzen{ vlivu.

7 Technicka a organizacni opatfeni

7.1  Spravci tdajia by méli vytvofit interni ramec a politiku, kde budou popsana technicka a

organizacni opatfeni. Proto doporucujeme vypracovat Smérnici pro provoz kamerového

systému a Posouzeni vlivu na ochranu osobnich adaja, pokud je potfebné.

7.2 Piiklady relevantnich organiza¢nich opatfeni:

Utcit osoby zodpovédné za spravu a provoz kamerového systému
Stanovit ucel a rozsah

Urcit pfipustné a zakazané pouziti (napf. zakaz skrytych kamer)
Definovat opatfeni tykajici se transparentnosti (viz bod 5)

Definovat zpusob nahravani, délku uchovavani zaznamu, délku archivace v pifipadé
bezpecnostnich incidenta

Utcit osoby, které musi absolvovat piislusné skoleni a kdy

Vyjmenovat osoby/pozice, které maji ptistup k ziznamiim a za jakym ucelem
Stanovit provozni postupy (napf. kym a odkud je monitorovano, jak postupovat
v piipadé poruseni ochrany dat)

Stanovit postupy pii nakupu videozafizeni, instalaci a adrzbé (véetné instalace novych
kamer)

Stanovit postupy v pfipad¢ incidentu a napravné postupy

7.3 Piiklady relevantnich technickych opatfent:

Ochrana proti kradezi, vandalismu, nahodnym poskozenim apod.

Ochrana pfenosu zaznamui komunikacnimi kanaly zabezpecenymi proti naruseni
Sifrovani dat

Pouzivani antivirovych systému, firewalla apod.

Zabezpeceni prostor, kde dochazi k ukladani zaznamu proti neopravnénému piistupu
tietich stran

Umisténi monitort takovym zpusobem, aby je mohli vidét pouze opravnéni operatofi

Stanoveni postupu pro udéleni, zménu a odvolani fyzického a logického pfistupu
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e  Opv¢fovani a autorizace uzivateld — dostatecna sila hesla a frekvence jeho zmény

e  Logovani operaci

8 Posouzeni vlivu na ochranu osobnich udaji

8.1  Spravci jsou povinni provadét Posouzeni vlivu na ochranu osobnich udaja (DPIA), pokud
je pravdépodobné, ze dany typ zpracovani dat muze mit za nasledek vysoké riziko pro prava
a svobody fyzickych osob, pokud zpracovani pfedstavuje rozsahlé systematické
monitorovani vefejné pifistupnych prostor nebo pokud spravce zamysli zpracovavat zvlastni
kategorie udaju ve velkém méfitku.

8.2 Zvyse uvedené¢ho je duvodné predpokladat, ze videodohled bude ve vétsine piipada
vyzadovat Posouzeni vlivu. Zde doporucujeme kontaktovat vaseho povéfence pro ochranu
osobnich udaju, ktery by vam m¢él v této zalezitosti doporudit dalsi postup.

Zavérem je nutno uvést, ze pravé Posouzeni vlivu je nejen v mnoha piipadech nutny, ale i velmi
uzitecny nastroj, ktery spravci osobnich udaji pomuze zmapovat rozsah zpracovani, jeho
zakonnost, ucely a s tim souvisejici opravnénost. Na zakladé této analyzy pak spravce muze
pfijmout vSechna potfebna opatfeni, aby toto zpracovani bylo v souladu se zasadami GDPR a aby
se tak vyhnul zbyte¢nym pokutam!
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